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Mehr Zeit fir Medizin.

Auftragsverarbeitung gemdB Art. 28 DSGVO

Vereinbarung zwischen

Kunde

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

STARC medical GmbH, Jathostrasse 9, 30916 Isernhagen

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

Pridambel

Diese Vereinbarung konkretisiert die Verpflichtungen zum Datenschutz. Sie findet Anwendung auf alle Tétigkeiten, bei denen Be-
schaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten des Auftraggebers in
Berihrung kommen kénnen.

1. Gegenstand und Daver des Auftrags

(1) Gegenstand
Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den Auftragnehmer: Alle anfallen-
den Arbeiten und Dienstleistungen im Rahmen des bestehenden Softwarewartungs- und Supportvertrages.

(2) Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten
Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des Auftragnehmers:
Der Auftragsverarbeiter stellt dem Auftraggeber eine Archivliésung (STARC-PACS oder STARC-easySTORE) zur Verfiigung. Die
Lieferung der Software erfolgt ohne jeglichen Patientenbezug. Der Auftragsverarbeiter kénnte aber evtl. bei einer Programmfrage
oder einer Softwarestrung vom Auftraggeber zu einer Fernwartungssitzung aufgefordert werden, die in der Regel an einem Test-
patienten durchgefihrt wird.
Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der Europdischen
Union oder in einem anderen Vertragsstaat des Abkommens iber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in
ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen
der Art. 44 ff. DSGVO erfiillt sind.
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(2) Art der Daten

(3)

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Aufzéhlung/Beschreibung der
Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Gesundheitsdaten

Sozialdaten

Planungs- und Steuerungsdaten

Auskunftsangaben von Dritten (z.B. Auskunfteien, oder aus &ffentlichen Verzeichnissen)

O0O0XKKKXK XX X

Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Kunden
Patienten und / oder Kunden des Kunden
Mitarbeiter

3. Technisch-organisatorische MaBnahmen

(1)

(2)

(3)

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und
organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu ibergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumen-
tierten MaBBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2
DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBBnahmen um MaBnahmen der Datensicherheit und zur
Gewidhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritét, der Verfigbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Frei-
heiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen [Einzelheiten in Anlage 1].

Die technischen und organisatorischen MaBBnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit
ist es dem Auftragnehmer gestattet, alternative adéquate Mafnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festge-
legten MaBBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschriinkung und Loschung von Daten

(1)

(2)

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschréinken. Soweit eine betroffene Person sich dies-
beziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitét und Auskunft
nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.
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5. Qualitiitssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaf3 Art. 28 bis 33
DSGVO; insofern gewdhrleistet er insbesondere die Einhaltung folgender Vorgaben:

a)
Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tétigkeit geméaf Art. 38 und 39 DSGVO ausiibt.
[J Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt.
Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich mitgeteilt.
Als Datenschutzbeauftragter ist beim Auftragnehmer Herr Simon Herzog, QUASI, Analyse, Beratung, Lésung,
Tel. 09391/6094645, E-Mail: datenschutz@starc-medical.de bestellt.
Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.
Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht zugénglich hinterlegt.

b)

Die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durch-
fihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmun:-
gen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang
zu personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten,
einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

<)
Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und organisatorischen MaBnahmen geméf3 Art.
28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in Anlage 1] sicherzustellen.

d)
Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfiillung ihrer Aufgaben zusammen.

e)

Die unverzigliche Information des Auftraggebers iber Kontrollhandlungen und MaBBnahmen der Aufsichtsbehérde, soweit sie sich
auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustédndige Beh&rde im Rahmen eines Ordnungswidrigkeits- oder Strafver-
fahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f)

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder Strafverfahren, dem
Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftrags-
verarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

9)
Der Auftragnehmer kontrolliert regelmé&Big die internen Prozesse sowie die technischen und organisatorischen MaBnahmen, um

zu gewdhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewdhrleistet wird.

h)
Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem Auftraggeber im Rahmen
seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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6. Unterauftragsverhiiltnisse

(1)

(2)

Als Unterauftragsverhdlinisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die
Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunika-
tionsleistungen, Post-/Transportdienstleistungen, Wartung in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Ge-
wdhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdriicklicher schriftlicher bzw.
dokumentierter Zustimmung des Auftraggebers beauftragen.

a)

[l Eine Unterbeauftragung ist unzuléssig.

b)

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der Bedingung einer vertragli-
chen Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DSGVO:

Firma Unterauftragnehmer | Anschrift/Land Leistung

Trimamed GmbH & Co. KG | Borsigstraf3e 19 Support-Leistungen gemdf Softwarewartungs- und Supportvertag

30916 Isernhagen

TeamViewer GmbH JahnstraBBe 30 Supportleistungen geméf Softwarewartungs- und Supportvertag

73037 Goppingen

(3)

(4)

(5)

<)
Die Auslagerung auf Unterauftragnehmer oder
der Wechsel des bestehenden Unterauftragnehmers sind zuldssig, soweit:
» der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab
schriftlich oder in Textform anzeigt und
» der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer schriftlich oder in Text-
form Einspruch gegen die geplante Auslagerung erhebt und
» eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tatigwer-
den sind erst mit Vorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBBerhalb der EU/des EWR stellt der Auftragnehmer die datenschutz-
rechtliche Zul&ssigkeit durch entsprechende Maf3nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2
eingesetzt werden sollen.

Der Auftragnehmer wird etwaige Unterauftragnehmer sorgféltig auswéhlen und diese, soweit sie im Rahmen ihrer Tatigkeit Kennt-
nis von fremden Geheimnissen im Sinne dieser Vereinbarung erlangen kénnten, zum Stillschweigen verpflichten. Der Auftragneh-
mer wird ferner etwaige Unterauftragnehmer dazu verpflichten, sémtliche von diesen eingesetzte Personen und etwaige weitere
Unterauftragnehmer, die bestimmungsgem&fB mit Geheimnisschutzdaten in Beriihrung kommen oder bei denen nicht auszuschlie-
BBen ist, nach den zuvor genannten Grundsétzen zur Verschwiegenheit zu verpflichten und iiber die Folgen einer Pflichtverletzung
zu belehren.

Des weiteren werden Subunternehmer ilber das bestehende Schweigerecht geméf3 §53a StPO sowie den Beschlagnahmeschutz
geméf §97 StPO informiert; dies beinhaltet auch den Hinweis auf das Recht zu entscheiden und die damit verbundene Pflicht,
unverziiglich den Auftraggeber bzgl. der Wahrnehmung dieser Rechte zu kontaktieren.

Diese Verpflichtung gilt fir sémtliche weitere Unterbeauftragungen.
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Eine weitere Auslagerung durch den Unterauftragnehmer

[J ist nicht gestattet;

[0 bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);

bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1)

(2)

(3)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen durchzufishren oder durch im Einzelfall zu
benennende Prisfer durchfihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumel-
den sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschdftsbetrieb zu iberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28
DSGVO iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte
zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

(optional durch den Auftragnehmer zu belegen):

L] die Einhaltung genehmigter Verhaltensregeln gemé&f Art. 40 DSGVO;

[l die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DSGVO;

aktuelle Testate, Berichte oder Berichtsausziige unabhdngiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauf-
tragter, |T-Sicherheitsabteilung, Datenschutzauditoren, Qualitétsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fir die Ermaglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergiitungsanspruch geltend machen.

8. Mitteilung bei VerstoBen des Auftragnehmers

(1)

(2)

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO genannten Pflichten
zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehéren u.a.

a)

die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MafBnahmen, die die Umstdnde
und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch
Sicherheitslicken beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen erméglichen

b)

die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden

<)

die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu unterstiitzen und ihm in
diesem Zusammenhang sémtliche relevante Informationen unverziiglich zur Verfigung zu stellen

d)

die Unterstiitzung des Auftraggebers fir dessen Datenschutz-Folgenabschéitzung

e)

die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

Fir Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des Auftragnehmers
zuriickzufhren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.
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9. Weisungshefugnis des Auftraggebers

(1) Mindliche Weisungen bestdtigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung verstof3e gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen,
bis sie durch den Auftraggeber bestétigt oder gedndert wird.

10. Loschung und Riickgabe von personenhezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheits-
kopien, soweit sie zur Gewdhrleistung einer ordnungsgeméfBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den Auftraggeber - spétestens mit
Beendigung der Leistungsvereinbarung - hat der Auftragnehmer sémtliche in seinen Besitz gelangten Unterlagen, erstellte Verar-
beitungs- und Nutzungsergebnisse sowie Datenbestéinde, die im Zusammenhang mit dem Auftragsverhélinis stehen, dem Auftrag-
geber auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschuss-
material. Das Protokoll der L&schung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméBen Datenverarbeitung dienen, sind durch den Auftrag-
nehmer entsprechend der jeweiligen Aufbewahrungsfristen iber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber iibergeben.

11. Informationspflichten, Schriftformklausel

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen Dritter geféhrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziiglich dariiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen un-
verziglich dariber informieren, dass die Hoheit an den Daten beim Auftraggeber liegt.

(2) Es gelten ausschlieBlich diese Bedingungen; Nebenabreden, Anderungen oder Ergénzungen dieser Bedingungen bedirfen fir
lhre Wirksamkeit der Schriftform. Dieses gilt auch fir die Abbedingung der Schrifformklausel.

12. Verpflichtung zur Geheimhaltung von Berufsgeheimnissen (§ 203 StGB)

(1) Im Rahmen dieses Auftrages werden auch Daten verarbeitet, die unter ein Berufsgeheimnis (im Sinne von 203 StGB) fallen.

Der Auftragnehmer verpflichtet sich, iiber Berufsgeheimnisse Stillschweigen zu bewahren und sich nur insoweit Kenntnis von diesen
Daten zu verschaffen, wie dies zur Erfillung der ihm zugewiesenen Aufgaben erforderlich ist.

Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich Personen, die an der beruflichen Tétigkeit eines Berufsgeheim-
nistrdgers mitwirken und unbefugt ein fremdes Geheimnis offenbaren, das ihnen bei der Ausilbung oder bei Gelegenheit ihrer
Tatigkeit bekannt geworden ist, strafbar machen nach § 203 Abs. 4 S. 1 StGB.

Zudem macht sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar, sollte sie sich einer weiteren mitwirkenden Per-
son bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausiibung oder bei Gelegenheit ihrer Tétigkeit bekannt gewordenes
Geheimnis offenbart, und nicht dafiir Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde.
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(2) Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung von dem Berufsgeheimnis unterliegenden Daten des Auftragge-
bers befassten Beschéftigten und andere fiir den Auftragnehmer tétigen Personen (z.B. Subunternehmer), die damit befasst sind,
sich in Textform dazu verpflichtet haben, die ihnen bei der Ausibung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenen
Berufsgeheimnisse nicht unbefugt zu offenbaren und sie iber die mégliche Strafbarkeit nach § 203 Abs. 4 StGB belehrt wurden.
Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar
macht, sollte sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausibung oder
bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart, und die mitwirkende Person nicht dafir Sorge getragen
hat, dass die weitere Mitwirkende Person zur Geheimhaltung verpflichtet wurde.

(3) Der Auftragnehmer wird darauf hingewiesen, dass Daten, die er im Auftrag eines Berufsgeheimnistrégers verarbeitet u.U. dem
Zeugnisverweigerungsrechts von sogenannten mitwirkenden Personen unterliegt (§ 53a Strafprozessordnung (StPO)). Entspre-
chend § 53a StPO entscheidet jedoch der Berufsgeheimnistréiger iiber die Ausibung des Schweigerechts. Im Falle einer Befra-
gung wird der Auftragnehmer unter Hinweis auf § 53a StPO dieser widersprechen und unverziiglich den Auftraggeber informie-
ren, der darauthin bzgl. der Wahrnehmung des Schweigerechts entscheidet.

(4) Der Auftragnehmer wird darauf hingewiesen, dass die sich in seinem Gewahrsam befindenden Geheimnisschutzdaten dem Be-
schlagnahmeverbot gemaf3 § 97 Abs. 2 StPO unterliegen. Die Daten dirfen nicht ohne das Einversténdnis des Auftraggebers
(Berufsgeheimnistréger) herausgegeben werden. Im Falle einer Beschlagnahme wird der Auftragnehmer dieser widersprechen
und unverziiglich den Auftraggeber informieren.

13. Haftung

Die Haftung richtet sich nach den allgemeinen Gesetzen insbesondere nach Artikel 82 DSGVO.

14. Salvatorische Klausel

Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise unwirksam oder unanwendbar sein oder werden, oder sollte
sich in dem Vertrag eine Licke befinden, so soll hierdurch die Giiltigkeit der iibrigen Bestimmungen nicht beriihrt werden. Anstelle
der unwirksamen oder unanwendbaren Bestimmung oder zur Ausfillung der Liicke soll eine angemessene Regelung treten, die, so-
weit rechtlich méglich, dem am néchsten kommt, was die Vertragsparteien gewollt haben oder nach dem Sinn und Zweck dieses
Vertrages gewollt haben wiirden, wenn sie den Punkt bedacht hétten.

15. Rechtswahl, Gerichtsstand

Soweit der Kunde Vollkaufmann ist, ist fir etwaige Streitigkeiten aus den Vertrdgen oder damit im Zusammenhang stehenden
Rechtsbeziehungen Hannover als Gerichtsstand vereinbart. Die STARC medical GmbH ist auch berechtigt, am Sitz des Kunden zu
klagen. Es gilt deutsches Recht als vereinbart.

Anlage 1: Technisch-organisatorische Ma3nahmen (TOM)
Diese stellt der Auftragnehmer dem Auftraggeber in freier Form zur Prifung zur Verfigung.
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Technische und organisatorische MaBnahmen (TOM) der STARC medical GmbH
zu den Themen Datenschutz und Datensicherheit (i.S.d. Art. 32 DSGVO)

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen und
organisatorischen MaBBnahmen zu treffen, die erforderlich sind, um die Ausfishrung der Vorschriften der Datenschutzgesetze zu gewéhr-
leisten. Erforderlich sind Mafnahmen nur, wenn ihr Aufwand in einem angemessenen Verhélinis zu dem angestrebten Schutzzweck
steht.

Die o. g. Organisation erfillt diesen Anspruch durch folgende Maf3nahmen:

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1 Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbei-
tet oder genutzt werden, zu verwehren. Als MaBnahmen zur Zutrittskontrolle kénnen zur Geb&ude- und Raumsicherung unter anderem
automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch Pférinerdienste und Alarman-
lagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und &hnliche Anlagen sind in verschlieBbaren Server-
schrénken zu schiitzen. Dariiber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische Mafinahmen (z.B. Dienstanwei-
sung, die das VerschlieBen der Dienstréume bei Abwesenheit vorsieht) zu stiitzen.

Folgende MaBBnahmen zur Absicherung des Gebdudes wurden getroffen:

Gebdudeiiberwachung durch:

» Zentrale Alarmanlage mit Aufschaltung auf einen Sicherheitsdienst

SchlieBsystem des Gebdudes inkl. Eingangstir/en

» Das Offnen der Haupt-Eingangstir ist nur mittels speziellem elektronischen Schlssel méglich, diese Tir ist permanent verschlossen.

» Die Eingangstiire zu den Biiros der STARC medical GmbH ist ebenfalls iiber die elektronischen Schlissel méglich, auch diese Ein-
gangstiren sind permanent verschlossen.

» Besucher missen an der Haupteingangstir klingeln, erst nach Nennung des Namens wird diese Tir Gber die Telefonanlage gesff-
net.

» Die Besucher werden an der Biirotiir von einem Mitarbeiter der STARC medical GmbH abgeholt, mit einem Besucherausweis ver-
sehen und dann zum jeweiligen Ansprechpartner begleitet.

Zutrittsberechtigungen (Organisatorisch)

Welcher Mitarbeiter zu welchen Raumlichkeiten Zutritt hat, wird in der Stellenbeschreibung geregelt.

Zutrittsmittel (Verwaltung)

Es existiert ein Schlisselverzeichnis, aus dem die Schlisselvergabe ersichtlich ist, alle Mitarbeiter unterschreiben den Erhalt und die
Rickgabe der jeweiligen Schlissel. Eine organisatorische Regelung regelt den Verlust eines Schlissels.

Geschéftsrédume (Reinigung)

Ein externes Dienstleistungsunternehmen reinigt die Birordume der STARC medical GmbH. Der Serverraum kann von diesem Unterneh-
men nicht gereinigt werden, da keine Zutrittsberechtigung besteht.

Serverraum (Zugang)

Der Serverraum ist permanent verschlossen und kann nur iber ein angebrachtes Codeschloss gesffnet werden, den Code hierfir
haben nur berechtigte Personen.
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1.2 Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt werden kdnnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten sind beispielsweise Bootpass-
wort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz
von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Dariiber hinaus kénnen auch organisatorische Maf3nah-
men notwendig sein, um beispielsweise eine unbefugte Einsichinahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen,
Herausgabe von Orientierungshilfen fir die Anwender zur Wahl eines ,guten” Passworts).

Arbeitsplétze (Gestaltung)

Die Arbeitsplatze, welche fir Besucher einsehbar wdren sind so gestaltet, dass kein Einblick auf Bildschirme (Blickschutzfilter), Drucker
und Faxe méglich ist und somit keine personenbezogenen Daten eingesehen werden kénnen.

Benutzer (Authentifizieren und Identifizieren)

Beides erfolgt mittels Benutzernamen und Passwort am Client, sowie mittels Benutzername und Passwort am CRM-System. Ein Bild-
schirmschoner mit Passwortschutz ist eingerichtet und greift nach 15Min.

Passwort (Richtlinie)

Eine Dienstanweisung regelt die Anforderung an die Passwortlénge und Komplexitét von Passwértern. Einstellungen der Doméne er-
zwingen diese Dienstanweisung.

Remotezugriff (Mitarbeiter)

Jeder Heimarbeitsplatz hat einen aktuellen Virenscanner und einen VPN-Client als einziges Zugangssystem zu den Servern in der
Firma. Die Genehmigung der VPN-Zugangserlaubnis erteilt die Geschéftsleitung.

Wartungen (und Reparaturen)
Alle Wartungs- und Reparaturarbeiten werden von internen Mitarbeitern durchgefiihrt.

Ein Wartungsplan regelt die permanente Pflege der vorhandenen EDV.

1.3 Zugriffskontrolle

MaBnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlie3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter ande-
rem gewdhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten ermég-
lichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die méglichen Zugriffsfunktionen
auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug
der Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Be-
endigung des Arbeitsverhélinisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der Administratoren zu
richten.

Systemadministration

Die Systemadministration wird ausschlieBlich von Mitarbeitern der STARC medical GmbH durchgefiihrt, zur Administration der Anlagen
wird ein spezieller Admin-Account verwendet, die Berechtigung zur Verwendung des Accounts legt die Geschdftsleitung fest.

Aktenvernichtung

Téaglich anfallende Dokumente werden durch Schredder der Schutzklasse P4 vernichtet. Die Vernichtung der kompletten Aktenordner
wird durch einen externen, zertifizierten Dienstleister durchgefihrt.
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1.4 Trennungskontrolle

MaBnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen. Dieses kann
beispielsweise durch logische und physikalische Trennung der Daten gewdhrleistet werden.

Daten, welche zu unterschiedlichen Zwecken erhoben wurden, werden getrennt verarbeitet.

2. Integritdt (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

MaBBnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elekironischen Ubertragung oder wéhrend ihres Transports

oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass iberprisft

und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertra-
gung vorgesehen ist. Zur Gewdhrleistung der Vertraulichkeit bei der elektronischen Dateniibertragung kénnen z.B. Verschlisselungs-

techniken und Virtual Private Network eingesetzt werden. MafBnahmen beim Datentrdgertransport bzw. Datenweitergabe sind Trans-
portbehélter mit SchlieBvorrichtung und Regelungen fir eine datenschutzgerechte Vernichtung von Datentrégern.

MaBnahmen:

» Einsatz von VPN-Technologie

» Funktionierendes Backup- und Recovery-Konzept, Datentréger sind verschlisselt und werden in einem geeigneten Safe aufbewahrt.

» Konzept zur rechtskonformen Vernichtung von Datentrégern vorhanden (Verwendung von zertifizierter Loschsoftware inkl. Entsor-
gungsnachweis)

» Entsorgungskonzept fir die Papierentsorgung vorhanden (Schredder mit Schutzklasse P4)

2.2 Eingabekontrolle

MaBBnahmen, die gewdhrleisten, dass nachtréglich Gberprift und festgestellt werden kann, ob und von wem personenbezogene Daten
in Datenverarbeitungssysteme eingegeben, veréindert oder entfernt worden sind. Eingabekontrolle wird durch Protokollierungen er-
reicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist
weiterhin zu klgren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt
diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine Lschung der Protokolle stattfindet.

STARC medical GmbH nutzt zur Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten ein Berechtigungskonzept
(Doméne) und ein eigenes Berechtigungskonzept fir das eingesetzte ERP-System.

3. Verfiigharkeit und Belastharkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verfiigharkeitskontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschiitzt sind. Hier geht es
um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von
Datentrégern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Betriebssicherheit

Eigenes Personal ist von 8-18 Uhr (Mo-Fr) vor Ort, am Wochenende besteht Rufbereitschaft fir einen Techniker, der bei Alarmierung vor
Ort kommt.
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Datensicherung

» Tagliches Backup aller Maschinen

» Tdagliche Replikation aller Maschinen auf einen Backupserver

» Kontrolle der Backups und Replikationen mittels E-Mail-Benachrichtigung

» Geplante Ricksicherungen einzelner Backups auf dem Replikationsserver inkl. Dokumentation

Schutz vor Ausfall der Systeme (Elektrisch)

» Alle Systemrelevanten Server werden durch ein mehrstufiges Sicherheitskonzept geschiitzt.

» Spezielle Steckdosenleisten schitzen die nachgelagerten Systeme vor Uberspannung

» 2 redundante Unterbrechungsfreie Stromversorgungen (USV)

» Beide Unterbrechungsfreie Stromversorgungen werden von jeweils 2 getrennten Stromkreisen versorgt

Schutz vor Brand- und Wasserschéden:

» Im Serverraum sind Feuerlscher vorhanden
» Ein Sensor iberwacht sowohl| die Raumtemperatur, als auch die Feuchtigkeit

Schutz vor Uberhitzung:

» Klimaanlage
» RegelméBige Wartung der Klimaanlage
» Optimale Positionierung der Anlage

3.2 Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

a. Datenschutz-Management

Dokumentation:
Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz

mit Zugriffsméglichkeit fir Mitarbeiter.

Schulung/Sensibilisierung:
Alle Mitarbeiter wurden bzgl. Datenschutz/Datensicherheit geschult und auf Vertraulichkeit/Datengeheimnis verpflichtet.

Eine Mitarbeitersensibilisierung wird jéhrlich durchgefiihrt, alle Mitarbeiter miissen dafir unterschreiben.

Wirksamkeit der getroffenen MaBnahmen:

Alle getroffenen MaBBnahmen werden durch den Datenschutzbeauftragten regelmaBig tberpriift.

Datenschutzbeauftragter:

Zur Einhaltung bestehender Gesetze, zur Sensibilisierung der Mitarbeiter und als Ansprechpartner fiir die Kunden der STARC medical
GmbH wurde ein Datenschutzbeauftragter bestellt und der zustdndigen Landesbehérde gemeldet:

Kontaktdaten:

QUASI, Analyse, Beratung, Lésung, Herr Simon Herzog
Michelriether Str. 26

97828 Marktheidenfeld

Telefon: 09391/6094645, E-Mail: datenschutz@starc-medical.de
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Weitere getroffene MaBnahmen:

Ein formalisierter Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener wurde etabliert und im Team vorgestellt.
b. Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen
STARC medical setzt Firewall-Technologien nach aktuellem Stand der Technik ein, diese sind unter anderem:
» Intrusion Detection System (IDS)

» Intrusion Prevention System (IPS)
» Virenscanner mit mehrmals téglicher Aktualisierung und geplanten Scans der kompletten Systeme

AuBerdem wurden folgende Organisatorische MaBBnahmen getroffen:

» Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorféllen
» Der Datenschutzbeauftragte wird in Sicherheitsvorfdlle und Datenpannen eingebunden

STARC medical ist zertifiziert nach PN-EN 1SO 13485:2012
c. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

Privacy by Design / Privacy by default

Es gibt ein einheitliches Konzept zu datenschutzfreundlichen Voreinstellungen und

Standards innerhalb der IT basierend auf der internen Richtlinie. Hierunter fallen:

Einstellung des Betriebssystems fir Client PCs und der automatischen Bereitstellung und Verteilung von Software-Applikationen
Einstellung des Betriebssystems fiir aus Vorlagen bereitgestellten virtuellen Servern

Festplattenverschlisselung fir Client Endgeréte (Notbooks, PCs)
d. Auftragskontrolle (Outsourcing an Dritte)

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen

des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt féllt neben der Datenverarbeitung im Auftrag auch die Durchfihrung
von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer Dienstleister im Sinne
einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

Alle Auftragnehmer der STARC medical GmbH werden nach strengen Sorgfaltsgesichtspunkten bzgl. Datenschutz und Datensicherheit
ausgewdhlt. Mit allen Auftragsnehmern werden die benétigten Vereinbarungen zur Auftragsverarbeitung geschlossen und alle Mit-
arbeiter wurden auf das Datengeheimnis verpflichtet.
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